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M 1G (generacja) — oparte o sygnat analogowy:;

B 2G — obsluguje potaczenia telefoniczne, krot-
kie wiadomosci tekstowe i niewielkie ilosci
danych w protokole o nazwie MNMNS

GSM (Global System for Mobile Communi-
cations) — ustugi zwigzane z transmisja gtosu,
danych oraz wiadomosci w formie tekstowej
lub multimedialnej.

B 3G — umozliwia jeszcze przeglad stron HT ML,
ogladanie filmoéw i stuchanie muzyki

UMTS (Unwversal Mobile Telecommunications
System)
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B LTE (Long Term Evolution) — poprawa pred-
kosci bezprzewodowych laczy w celu zaspo-
kojenia rosngcego popytu

B 4G — okolo pieé¢ razy szybsza niz 3G, maksy-
malna predkos¢é pobierania 100 Mb/s

B 5G ma byé¢ okolo trzy razy szybsze niz 4G,
zapewniajgc transmisje na minimalnym po-
ziomie 450 Mb/s az do 10 000 Mb/s.
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B Bluetooth — technologia bezprzewodowej ko-
munikacji krotkiego zasiegu pomiedzy rozny-
mi urzadzeniami elektronicznymi, takimi jak
klawiatura, komputer, laptop, telefon itp.

B Standard IEEE 802.15
B Czestotliwosé 2,4 GHz;
M Szybkos¢ do 2,1 Mb/s
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B NFC (near-field communication) — krotkoza-
siegowy standard komunikacji bezprzewodo-

wej pozwalajacy na wymiane danych na od-
legtosé do 20 centymetrow.

B Dosy¢ niska szybkos¢ transferu danych do
400 kb/s.

B Odczytywanie znacznikéow NFC.

B Przesytanie danych miedzy urzadzeniami.
B Inicjowanie zaplanowanych dziatan.

B Ptatnosci zblizeniowe.



Netykieta 282

B Netykieta jest to zbior zasad kultury obo-
wigzujacej wszystkich(!) w Internecie.

B Stuzy¢ ma uswiadomieniu badz przypomnie-
niu pewnych zasad obowigzujgcych w spo-
tecznosci internautow.

B 3 glowne zasady:

Mysl!

Nie dzialaj na czyjas szkode!

Nie naduzywaj!



E-mail
Odbieraj poczte codziennie.
Pisz listy w formacie tekstowym, a nie HTML.
Nie przesytaj poczta elektroniczna duzych plikow.
Gdy rozsytasz poczte do grupy osob, korzystaj z pola BCC
czyli UDW (Ukryty do Wiadomosci), gdyz nie kazdy sobie
zyczy by jego adres e-mail zostal ujawniony innym adresatom.
Dostosuj forme wiadomosci do statusu odbiorcy:.
Zawsze podpisu] wysytane wiadomosci.



Komentarze 1 dyskusje

Pisz rzeczowo 1 konkretnie, tak azeby kazdy Cie zrozumiat.
Nie obrazaj nikogo.

Zanim publicznie kogos ocenisz w jakikolwiek sposob, prze-
mys!l to na spokojnie 1 dwukrotnie.

Unika] wpisow mocno nacechowanych emocjonalne.
Pamietaj, ze w Internecie nikt nie jest anonimowy!



WSTEP DO INFORMATYKI <P
| ROK MATEMATYKI

Czesé¢ 10
Bezpieczenstwo informacji

Marta Tyran-Kaminska
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B Zagrozenia fizyczne.

e Awaria sprzetu.

e Przypadkowe lub zamierzone uszkodzenie/zniszczenie sprze-
tu.

e Utrata (zgubienie lub kradziez) sprzetu.
B Zagrozenie danych.

e Nielegalne kopiowanie informacji.
e Dzialanie szkodliwych programow.
e Kradziez lub uszkodzenie informacji.
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B Archiwizacja - tworzenie kopii zapasowych.
B Bezpieczne przechowywanie kopii zapasowych.
B Stosowanie programow antywirusowych.

B Instalowanie wylgcznie programow pochodzg-
cych z zaufanych zZroédel.

B Unikanie stron www, ktore zadajg zainstalo-
wania dodatkowego, niesprawdzonego opro-
gramowania (np. nietypowych wtyczek), czy
logowania, bez protokotu HTTPS

B Fizyczna likwidacja danych przed ”’ztomowa-
niem” nos$nikow (ptyt CD, DVD, HD, itp).



Konfiguracja komputera 288

B Konto z uprawnieniami administratora sto-
sowacé tylko, do konfiguracji komputera i in-
stalowania programow.

B Dila wszystkich uzytkownikow korzystajgcych
z komputera tworzyc¢ oddzielne konta stan-
dardowe (z ograniczonymi uprawnieniami).

B Chroni¢ wszystkie konta mocnymi hastami.

B Zainstalowac¢ zapore osobistg, ochrone anty-
wirusowg, antyspamowa oraz przed oprogra-
mowaniem typu ,,spyware”’.

B Wylaczy¢ tryb HT ML otwierania wiadomo-
Ssci e-mail w programie obstugujacym poczte.



WiFi - Zasady bezpieczenstwa 2o

B Do zarzadzania siecig WiFi nalezy uzywac
potaczenia przewodowego.

B Ograniczy¢ moc transmisji.
B Wylaczaé router gdy nie jest uzywany.
B Stosowac filtrowanie adresow MAC.

B Stosowac szyfrowanie WPA2 (W:i-Fi Protec-
ted Access).

B Stosowac dtugie hasta.
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B Nie nalezy uzywac

e nazw uzytkownikéw jako hasta (np. admin, adminl),

e informacji zwigzanych z wtasng osoba np. imion, nazwisk,
dat urodzin,

e nazw wlasnych ani stéw jezyka naturalnego,
e tego samego hasta do réznych serwiséow.

B Kazde hasto powinno
e sktadaé¢ sie z malych i wielkich liter, cyfr i znakéw spe-
cjalnych,
e wygladac jak losowy cigg znakow,
e by¢ dlugosci co najmniej 8 znakéw; czym dluzsze haslo
tym trudniej je zlamad.

B Nie zapamietywaé hasel w systemie



Ztosliwe oprogramowanie 201

B Wirusy, robaki, trojany, spyware, ransomwa-
re

B Wirus — w ogolnosci segment programu, kto-
ry dokleja sie do innych programow w syste-
mie,

B reprodukuje sie wyltgcznie w zasobach lokal-
nych danego komputera,

B nie moze samodzielnie atakowaé innych ma-
szyn,
B moze sie dosta¢ do innego komputera po-

przez pityte CD, pendrive lub zainfekowany
plik w zalgczniku wiadomosci e-mail,

B dokonuje aktow wandalizmu
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B niezalezny program, ktory rozpowszechnia sie
w sieci,
B transmituje wilasne kopie po sieci,

B sam sie powiela lub dokonuje aktow wanda-
lizmu,

B zalgczniki e-maili, strony z udostepnianymi
plikami, linki do zainfekowanych stron www,

B zuzywa duza ilos¢ pamieci komputerowej,
B lub obcigza przepustowos¢, urzadzenia prze-
stajg reagowac¢ na polecenia.



Troja n 293

B nazwa pochodzi od konia trojanskiego,
B udaje, ze jest uzyteczny lub pomocny,

B w rzeczywistosci uszkadza komputer i krad-
nie dane,

B zainfekowany komputer moze dziata¢ wolniej
z powodu obcigzenia procesora,

B rozprzestrzenia sie za posrednictwem zainfe-
kowanego zatgcznika e-mail,

B lub jest czescig pobieranych plikow z darmo-
wymi grami, aplikacjami, filmami i kartkami
Z zZyczeniami.



Spyware 204

B program szpiegujgcy; spy — szpieg,
B gromadzi informacje o uzytkowniku: jego zwy-
czaje w Internecie, czy poulne dane,

B korzysta z Internetu, aby przekazaé te infor-
macje osobom trzecim bez wiedzy uzytkow-
nika,

B np. keylogger wysyta na wskazany adres in-
formacje o kazdym wcisnieciu klawisza,

B na ogol powigzany z innym oprogramowa-
niem, np. przy pobieraniu darmowej muzyki
lub filmoéw,

B moze tez by¢ instalowane podczas otwierania
zalgcznikow e-mail.



Ransomware 205

B odbiera dostep do plikow poprzez ich zaszy-
frowanie; ransom — okup,

B po ataku, w zamian za przywrocenie dostepu
do danych, przestepcy zadaja zaptlaty okupu,

B atakujgcy umieszczajg ztosliwy odnosnik Iub
zalgcznik w wiarygodnej, lecz falszywej wia-
domosci e-mail,

B zaszyfrowane zostajg dokumenty, fotografie,
pliki projektowe, wrazliwe dane przedsiebior-
stwa, itp.

B potencjalnym celem ataku moze stac sie za-
rowno firma, jak i osoba prywatna
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Btyp ataku — za pomocg specjalnie sprepa-
rowanych wiadomosci przestepcy naktaniajg
ofiare do wykonania okreslonej czynnosci,

e otwarcie zainfekowanego zalgcznika,
e podanie haslta na niezaufanej stronie,
e klikniecie w zlosliwy link,

B wiadomosci te wzbudzajg zaciekawienie, po-
zgdane emocje i cheé podjecia natychmiasto-
wego dziatania,

B wyludzanie prywatnych danych (np. haset do
kont bankowych lub witryn internetowych,
numerow kart kredytowych),

B Irojan oraz ransomware w kampanii podszy-
wajgcej sie pod InPost


https://www.cert.pl/news/single/trojan-oraz-ransomware-w-kampanii-podszywajacej-sie-pod-inpost/
https://www.cert.pl/news/single/trojan-oraz-ransomware-w-kampanii-podszywajacej-sie-pod-inpost/

Portale spotecznosciowe 207

B Udostepnianie zbyt wielu informacji o swoich
zamierzeniach i planach.

B Udostepnianie zbyt wielu informacji o sytu-
acji materialnej.

B Lekcewazenie ochrony wizerunku wilasnego i
innych osob.

B Internet nie zapominal!!!
Najlepiej zatozyc¢:
Cokolwiek co umieszczamy w sieci stanie sie
kiedys dostepne publicznie.



CERT 298

B CERT (Computer Emergency Response Te-
am) — Grupa Reagowania w Naglych Wypad-
kach Komputerowych,

B utworzona w listopadzie 1988 po plerwszym
ataku robaka w Internecie,

M internetowy ,,straznik” bezpieczenstwa.
B Obowiazki:

e analiza probleméw zwigzanych z bezpieczenstwem,
e wydawanie ostrzezen zwigzanych z bezpieczenstwem,

e prowadzenie kampanii uswiadamiajgcych w celu zwieksze-
nia bezpieczenstwa Internetu.

B CERT Polska jest czesciag NASK,
B Kampania STOJ.POMYSL.POEACZ.


https://stojpomyslpolacz.pl

Korzystano Z 299

B Wikipedia
B CERT Polska
B NASK


https://pl.wikipedia.org/
https://www.cert.pl/
https://www.nask.pl/
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Narzedzia: IATEX, wrapfig, texpower
Rysunki: Inkscape
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