PAWEL GLADKI

Jak matematycy polscy zlamali szyfr Enigmy

1 Rys historyczny

Marian Rejewski urodzil si¢ 16 sierpnia 1905 r. w Bydgoszczy, ukoriczytl
tam w 1923 r. gimnazjum klasyczne. Studiowal matematyke na Uniwersytecie
Poznanskim otrzymujac stopien magistra filozofii w 1929 r., po czym przebywal
rok w Getyndze, specjalizujac si¢ w matematyce ubezpieczeniowej. Od wrzesnia
1930 do wrze$nia 1932 byt mlodszym asystentem w Instytucie Matematycznym
Uniwersytetu Poznanskiego i jednocze$nie pracownikiem poznanskiej filii Biura
Szyfréw Sztabu Gléwnego WP. Przeniesiony do tegoz biura do Warszawy znalazt
na przelomie lat 1932-1933 metode odczytywania depesz zaszyfrowanych za po-
moca niemieckiej Enigmy, a nastepnie - wraz ze swymi wspdtpracownikami -
wielokrotnie metode te doskonalil. Ewakuowany ze stolicy znalazt si¢ 17. IX.
1939 w Rumunii, skad dostal si¢ 25.IX.1939 do Francji. Tam kontynuowal swa
dawna prace wlaczony do grupy pik. Bertranda w Chéateau Vignolles w Gretz-
Armainvillers koto Paryza. Po inwazji niemieckiej i ewakuacji do Algierii wrécit
potajemnie do nieokupowanej czesci Francji, by w patacu Les Fouzes w Uzés dalej
dzialaé pod kierunkiem Bertranda az do zajecia potudnia Francji przez Niemcéw.
30.1.1943 przeszedl przez Pireneje do Hiszpanii, skad po trzymiesigcznym poby-
cie w wigzieniu dostal si¢ przez Portugalie i Gibraltar do Anglii. Tam przy-
dzielono go do oddziatu radiowywiadowczego Polskich Sit Zbrojnych. 21 listopada
1946 wrécil do Polski, nastepnie przez 20 lat pracowatl jako urzednik w réznych
przedsiebiorstwach w Bydgoszczy, a w lutym 1967 przeszedl na rent¢. Zmart w
Warszawie 13 lutego 1980 r.

2 Podstawowe wiadomosci o budowie Enigmy

Maszyna miata wymiary i wyglad przenosnej maszyny do pisania. Miala 26
klawiszy oznaczonych literami alfabetu taciriskiego, lecz zamiast czcionek miata
deske z umieszczonymi na niej 26 zaréwkami oznaczonymi tymi samymi literami
co klawisze. Znajdowalo sie w niej takze Zrédlo pradu w postaci bateryjki.

Sercem maszyny byly umieszczone na jednej osi i mogace sig obracaé, wzajem-
nie przestawialne trzy bebenki szyfrujace L, M, i N, oraz bebenek odwracajacy
R, w modelu wojskowym nieruchomy. Kazdy z bebenkéw mial pierscien z wyry-
tymi na obwodzie 26 literami alfabetu. Litere znajdujaca sie u géry widaé byto
w okienku umieszczonym w metalowym wieku maszyny. Pierécien méglt zmieniac
polozenie w stosunku do reszty bebenka.

Srodkowg cze$¢ bebenkéw stanowil ebonitowy krazek, w ktérym po jednej
stronie znajdowalo si¢ koncentrycznie 26 kontaktéw stalych, potaczonych
izolowanymi drucikami w sposéb nieregularny ze znajdujacymi sie po drugiej
stronie, tez koncentrycznie umieszczonymi 26 kontaktami sprezynujacymi. Bebenek
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odwaracajacy mialpo jednej stronie 26 kontaktéw sprezynujacych, polaczonych w
sposob nieregularny miedzy soba.

Gdy nacisnieto klawisz, bebenek szyfrujacy N wykonywal obrét o % czesé
obwodu, prad od nacis$nietego klawisza plynal poprzez trzy bebenki szyfrujace,
przez bebenek odwracajacy, ponownie przez bebenki szyfrujace i zapalal ktéras
z zaréwek. Zauwazmy, ze gdy w danym momencie nacisnglo si¢ klawisz np. z
litera u, zapalala sie lampka z inna litera, zawsze r6zna od nacidnigtej, np. z litera
d. Przy nastepnym jednak nacisnigciu litery u, na skutek dokonywanego obrotu
bebenkéw szyfrujacych, zapalata sie juz inna literka.

Gdy wstukiwalo sigkolejne litery tekstu otwartego, zwanego klerem, wéwczas
litery zapalajacych sig sukcesywanie zaréweczek tworzyty tekst zaszyfrowany. Gdy
natomiast wstukiwato si¢ kolejne litery szyfru, litery zapalajacych si¢ kolejno
zaréwek tworzy y kler. Sprawial to bebenek odwracajacy.

TWIERDZENIE 2.1 Zbidr wszystkich transpozycji generuje grupe permutacyi.

Widzimy wigc, ze permutacja szyfrujaca byta inwolucja, bedaca iloczynem 13
transpozycji.

Bebenkéw szyfrujacych o réznych polaczeniach mozna utowzyé:
26! = 4032914611266056635584000000
Roéznych bebenkéw odwracajacych zas:

26!

313131 = 7905853580025

Zatem fabryka produkujaca Enigmy mogla dostarczaé kazdemu odbiorcy
zamowiona partie¢ maszyn z odmiennymi polaczeniami bebenkéw. Jednak wszys-
tkie komplety bebenkéw maszyn wojskowych, ktérych liczbe szacuje sie na 100
do 200 tysiecy, mialy te same polaczenia, tak ze szyfranci jakichkolwiek dwéch
jednostek wojskowych mogli sie porozumiewaé za pomocatych maszyn.

Pod warunkiem wszakze, ze mieli je nastawione na ten sam klucz. Albowiem
klucz, obok polaczeri bebenkéw, byla to druga z tajemnic Enigmy. Kazdy bebenek
mozna bowiem nastawi¢ na 26 sposobéw, zatem 3 bebenki na 263 = 17576
sposobow. Z kolei kolejnos¢ trzech bebenkéw na osi mozna jeszcze zmienic¢ na sze$é
sposobéw, razem wiec mamy 6 - 263 = 105456 mozliwosci. Liczba ta wydala sie
jednak niemieckim specjalistom za mata. Do maszyn wojskowych dolaczano wigc
tacznice, co$§ w rodzaju centrali telefonicznej - dodatkowe urzadzenie szyfrujace,
ktére umozliwiato dodatkowe pozamienianie kolejnosci w dowolnych szesciu parach
liter, co stworzyto dodatkowych #?!14! = 100391791500 mozliwosci.

Zestaw potrzebnych szyfrantom informacji, tj. ustawienie bebenkéw, ich kole-
jnos¢ i polaczenia na lacznicy, nazywano kluczem dziennym. Klucz ten kazdego
dnia ulegal modyfikacji, cho¢ pod koniec wojny niektére jego elementy zmienialty
sie czedciej niz co dobe.
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Zaszyfrowanie wszystkich depesz danego dnia z tej samej pozycji bebenkéw
oznaczatoby w praktyce dekonspiracje tych depesz. Wéwcezas bowiem pierwsze
litery wszystkich depesz stanowityby zwykla literéwke - banalna do rozszyfrowa-
nia. Istniala zatem koniecznosé pozostawienia do decyzji szyfranta wyboru pozycji
bebenkéw, od ktérej zamierzal rozpoczaé szyfrowanie danej depeszy. Wymagalo
to podania trzech zaszyfrowanych liter, a poniewaz droga radiowa nie zawsze za-
pewniala dobry odbiér, nalezalo te litery - zaszyfrowane dwukrotnie - podaé, po
czym otrzymane w ten sposéb szes¢ liter umieszczano na poczatku danej depeszy.
Owe trzy litery nazywano kluczem depeszy i one to stanowily trzecia tajemnice
Enigmy.

3 Klucze depeszy

To, ze pierwsze szes¢ liter kazdej depeszy rzucalo sie w oczy i nie bedziemy sie
nad tym zastanawia¢. Oméwmy sposéb w jaki ztamano klucz depeszy, a potem
uzasadnijmy poprawnos¢ przeprowadzonego rozumowania.

Wypiszmy oddzielnie sze$¢ pierwszych liter wszystkich depesz danego dnia.
Wszystkie klucze, ktére mialy te sama pierwszaa litere, mialy oczywiscie te sama
czwarty litere. To samo mozna powiedzie¢ o drugich i piatych oraz o trzecich
i széstych literach. Wybierzmy dowolny klucz i napiszmy pierwsza litere i obok
czwarta litere. Potem wybierzmy klucz majacy jako pierwsza litere - czwarta litere
poprzedniego klucza, czwarta za$ litere napiszmy obok czwartej litery poprzed-
niego klucza. Postepujac tak dalej dojdziemy w koncu do pierwszej napisanej
litery. Drugi raz tej samej litery nie piszemy, lecz ujmijmy uzyskany wynik w
nawias. Oto przyklad. Niech:

dmgq vbn

von puy
puc fmg
stanowia trzy zaszyfrowane klucze depesz danego dnia. Postepujac w opisany
sposob otrzymujemy:
dupf
Przypusémy, ze z dostarczonego materialu wynikaloby, ze mamy cykl liter:

(dvpfkxgzyo)

Powiedzmy, ze z pozostalych depesz powstalyby jeszcze dalsze cykle, tak ze ogdt
cykli utworzonych z pierwszych i czwartych liter wygladalby nastepujaco:

AD = (dvpfkxzbzyo)(eijmunglht)(bc)(rw)(a)(s)

W ten sam sposéb postapimy z literami drugimi i piatymi oraz trzecimi i széstymi.
Otrzymamy ukladm ktéry bedzie wygladal na przyklad tak:

AD = (dvpfkxzbzyo)(eijmunglht)(be)(rw)(a)(s)
BE = (blfqueoum)(hjpswizrn)(axt)(cgy)(d)(k)

CF = (abviktjg fcqny)(duzrehlzwpsmo)
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Uklad taki nazywaé bedziemy charakterystyka danego dnia.

Cykle tej samej d lugosci wystepuja zawsze w liczbie parzystej. Jak to mozna
uzasadni¢? Jezeli naci$niemy kolejno wszystkie klawisze w ten sposéb, ze nastaw-
ienie bgbenkéw si¢ nie zmieni (np. przytrzymujac jeden klawisz), to zapalaé¢
beda sig¢ coraz inne zaréowki. Powstanie permutacja pewnych liter. Przy innym
nastawieniu bebenkéw permutacja bedzie oczywiscie inna, ale za sprawa bebenka
odwracajacego , wszystkie permutacje beda skladaly si¢ z samych transpozycji,
bo np. jezeli nacisniecie d spowoduje zapalenie z, to nacisniecie z spowoduje za-
palenie d.

Jezeli sze$¢ kolejnych permutacji powstajacych podczas dwukrotnego szyfrowa-
nia kluczy depesz oznaczymy literami od A do F, to iloczyny tych permutacji AD,
BE i CF beda identyczne z wyrazeniami tworzacymi charakterystyke dnia.

Ale dlaczego w tych wyrazeniach cykle tej samej dlugosci wystepuja zawsze
w liczbie parzystej?. Wynika to z nastepujacego twierdzenia:

TWIERDZENIE 3.1 Jezeli dwie permutacje X 1Y tego samego stopnia sktadajg sie
z samych transpozycji roztgcznych

Prawdziwe jest tez twierdzenie odwrotne:

TWIERDZENIE 3.2 Jesli w jakiejkolwiek permutacji (stopnia parzystego) cykle
roztgczne tej samej dlugosci wystepujg w liczbie parzystej, to permutacje te mozna
uwazal za iloczyn XY dwdch permutacji X 1Y, z ktérych kazda utworzona jest
z samych transpozycji roztgcznych

Mozemy tez wykazaé, ze:

TWIERDZENIE 3.3 (i) Litery wchodzgce do jednej i tej samej transpozycji per-
mutacji X lub'Y wchodzg zawsze do dwdch rézinych cykli tej samej permu-
tacjt XY.

(i) Jezeli dwie litery znajdujgce si¢ w dwdch réznych cyklach tej samej dltugosci
permutacji XY nalezq do tej samej transpozycyi, to sgsiadujgce z nimsi litery
(jedna z prawej, druga z lewej strony) tez nalezg do tej samej transpozycyi.

Wystarczy jeszcze znaé zwyczaje szyfrantéw, by calkowicie zrekonstruowac
wszystkie klucze depesz. Niech na przyktad szyfranci lubig jako klucze wybieraé
trzy jednakowe litery jak aaa, bbb itp. Spdjrzmy na przykladowa charakterystyke.
Poniewaz w iloczynie AD litery a i s tworza cykle jednoliterowe, przeto jezeli
wsréd kluczy depesz ma si¢ znajdowaé klucz aaa, to po zaszyfrowaniu pierwsza
litera winna by¢ s. Przypu$émy, ze wsérdéd zaszyfrowanych kluczy depesz danego
dnia byly trzy klucze rozpoczynajace si¢ na literg s:

sug smf
sjm spo
SYyr scw

Zaszyfrowan klucz sug smf nie mégt powstaé z liter aaa, bo druga litera u znaj-
duje sie w cyklu dziewiecioliterowym iloczynu BFE, podczas gdy a znajduje sie
w cyklu trzyliterowym tego samego iloczynu. Tak samo, zaszyfrowany klucz
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sjm spo nie mégl powstaé z liter aaa, gdyz litera j tez znajduje sie w cyklu
dziewigcioliterowym. Natomiast zaszyfrowany klucz syx scw mégt powstaé z liter
aaa, gdyz s i a znajduja si¢ w dwdch cyklach jednoliterowych iloczynu AD, y i a
znajduja sie w dwéch réznych cyklach trzyliterowych iloczynu BE, a takze z i a
znajduja sie w dwéch réznych cyklach trzynastoliterowych iloczynu C'F.

To, ze zaszyfrowany klucz syx scw rzeczywiscie oznaczat przed zaszyfrowaniem
litery aaa, zdawatl si¢ potwierdzaé fakt, ze przy tym wlasnie zalozeniu bardzo wiele
innych zaszyfrowanych kluczy dawalo sie rozszyfrowaé jako ciagi bbb, ccc itp.

Konieczna oczywiscie jest tutaj dobra znajomosé zwyczajéw szyfrantow.
Hipoteza, ze bedzie duzo kluczy w rodzaju aaa, bbb itp. jest autentyczna -
niemieccy szyfranci rzeczywiscie mieli taki nawyk. Pézniej bardzo uwaznie sledzono
ewolucje ich zwyczajéw. Na przyklad, kiedy zakazano szyfrantom stosowania
kluczy aaa, bbb itp., odruchowo stosowali oni klucze, w ktérych zadne litery sig
nie powtarzaty.

4 Polaczenia bebenkow

Byloby lepiej dla Niemcéw, gdyby kluczy depesz w ogdle nie szyfrowali. I tak nie
ustrzegto ich to przed ich rozszyfrowaniem, a w dodatku dostarczyto informacji w
postaci szesciu kolejnych permutacji od A do F'.

Oznaczmy permutacje spowodowana przez tacznice litera S, przez trzy bebenki
szyfrujace literami L, M i N, a przez bebenek odwracajacy litera R. Dodatkowo
wprowadzmy bebenek nieruchomy H pomiedzy lacznica a bebenkiem N. Przbieg
pradu mozna oznaczy¢ jako:

SHNMLRL *M~'H- 15!

Poniewaz po kazdym nacis$nieciu klawisza bebenek N obraca sie o %, wiec musimy

wprowadzi¢ dodatkowa permutacje P przesuwajaca literki a na b, bnac, ..., z na
a. Teraz znane nam permutacje od A do F' mozna przedstawi¢ w postaci réwnari:

A=SHPNP 'MLRL-'M~'pPN~-1p~tH 15!
B=SHP?NP 2MLRL™ M~ 'P?N-1p=2H~15-1
C=SHP’NP 3 MLRL 'M~'P?N~-'p3H~15!
D=SHP*NP *MLRL ‘M~ 'P*N-'p~4g—15~!
E=SHP’NP SMLRL 'M~'P’N~-1p=5g-1s5-!
F=SHPSNPSMLRL ‘M~ 'PSN~-1pSH-151!

Zakladamy tu, ze obracal sie¢ tylko bebenek prawy, czyli N, natomiast bebenki L
i M podczas kolejnych szeéciu uderzen w klawisze nie obracaly sie. W praktyce
zdarzalo si¢ to w 21 na 26 przypadkéw. Wowczas we wszystkich powyzszych
réwnaniach mozemy dokonaé nastgpujacego uproszczenia:

Q=MLRL 1M
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Otrzymujemy wiec uklad 6 réwnan z 4 niewiadomymi permutacjami S, H, N i
Q:
A=SHPNpPlQPN~lp~tH 15!

B=SHP?NP2QP?N-1p=2g-1s-!
C=SHP3NP3QP3N-1p3g—1s-1
D =SHP*NP4QPIN-1p~4H~15-1
E=SHP’NP?QP’N~-lp=?pg-15-1
F=SHPSNPSQPSN-1pSg—15~1

Bedziemy zmierzali do zmniejszenia liczby niewiadomych.
Poniewaz w maszynie handlowej polaczenia bebenka wstepnego mialy postaé:
H:<qwertzuiopasdfghjkl
a b ¢ d e f g h i j kK I m n o p q r s
wiec matematycy przyjeli, ze w maszynie wojskowej permutacja ta jest taka sama.

Wprawdzie okazalo sie to bledne i przysporzylo nawet zupelnie niepotrzebnych
komplikacji, ale przyjmijmy, ze H jest znane.

Z pomoca przyszly stuzby wywiadowcze. 9 grudnia 1932 roku matematykom
dostarczono fotokopie kluczy dziennych na wrzesien i pazdziernik 1932 roku.
Poniewaz tablice te zawieraly tez codzienne zmiany polaczen lacznicy, wiec per-
mutacje S udalo sie odtworzy¢ i jako znana wraz z przyjeta za anang H przeniesé
na druga strong réwnan. Otrzymujemy:

H 'S 'ASH = PNP~1QPN~—1pP~!
H™1S71BSH = P2NP~2QP2N—1p~2
H7's7lcsH = PPNP3QP3N—1pP3
H™'S™IDSH = PANP4QPN"1P~*
H 'S7'ESH = PPNP°QP?N~1p~>
H 1S 'BSH = PSNP~SQPSN—1p—6

W takiej postaci wszystkie permutacje po lewej stronie sa znane, a po prawej
nie sa znane tylko N i Q. Przeksztalémy obie strony kazdego z réwnan przez
automorfizm wewnetrzny wyznaczony odpowiednio przez P, P2, P3 P* P5 i
PS. Dla prostoty oznaczmy tez lewe strony odpowiednio przez U, V, W, X, Y i
Z. Mamy:

U=P 'H 'S 'ASHP = NP 1QPN~!

V=P 2H 15 'BSHP? = NP 2QP2N!
W =P 3H 'ST'BSHP® = NP ?QP3N~!
X =P 4H"1571BSHP* = NP4QP*N~!
Y =P SH 1S7'BSHP’ = NP°QP°N~!
Z =P %H71571BSHPS = NP9QPSN~!

-~ <
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Przemnézmy po dwa kolejne z tych wyrazen:
UV = NP~ Y(QP 'QP)PN~!
VW = NP~2(QP~1QP)P?N~!
WX = NP 3(QP'QP)P3N~!
XY = NP~HQP™'QP)P'N™!
YZ=NP 3QP 1QP)P°N~!

Eliminujac wspélne wyrazenie QP 1QP otrzymujemy uklad czterech réwnan z
jedna niewiadoma NPN~1:

VW = NPIN"Y(UV)NPN~!
WX =NPIN"Y (VW)NPN~!
XY =NP N"'Y(WX)NPN~!
YZ=NP INYXY)NPN~!

Widzimy, ze wyrazenie VW jest przeksztalcone z UV za pomoca permutacji
NPN~1. Podpisujac VW pod UV na wszystkie mozliwe sposoby, a jest ich na
ogél kilkadziesiat, otrzymujemy kilkadziesiat mozliwych rozwigzan dla NPN 1.
Podobnie postepujemy dla pary WX i VW. Jedno z klikludziesieciu rozwiazan
dla kazdej pary powinno by¢ identyczne w obu przypadkach. To wlasnie jest nasze
szukane NPN~1. Dwa ostatnie réwnania sa juz zbyteczne.

Dalej jest juz prosto. Wystarczy pod otrzymane wyrazenie NPN ~1 podpisaé
znang nam permutacje P na wszystkie 26 sposobéw, aby otrzymadé 26 wariantéw
polaczen dla bebenka N. Ktéry z nich wybierzemy, nie ma wiekszego znaczenia,
bo oznacza tylko wigkszy lub mniejszy obrét w bebenku N strony z kontaktami
stalymi w stosunku do strony z kontaktami sprezynujacymi.

Tak to wyglada teoretycznie. W praktyce, w wyniku blednych zalozenn co
do begbenka H, iloczyny UV, VW, WX, XY i YZ byly do siebie niepodobne i
wskutek tego niemozliwe bylo podpisanie ich jednych pod drugimi.

Jakie wiec byly polaczenia bebenka wstepnego? Opracowano potem deduk-
cyjna metode ich znalezienia, nad ktéra nie bedziemy sie rozwodzi¢, po raz pier-
wszy wszakze znaleziono je metoda odgadniecia. Okazalo sie, ze permutacja ta
byta identycznosciowa...

Polaczenia pozostalych bgbenkéw odkryto korzystajac z faktu, ze zmiana kole-
jnosci bebenkéw nastepowala co kwartal. Dostarczone przez wywiad materialy
pochdzily z dwéch réznych kwartaléw, wigc tablice kluczy dziennych odzwier-
ciedlaly ré6zna kolejno$é bebenkéw, przy czym po prawj stronie réwnan znaj-
dowaly sie rézne bebenki. W obu kwartatach mozna bylo wiec zastosowaé taka
sama metode znalezienia ich polaczen. Znalezienie polaczen bebenka trzeciego
oraz odwracajacego nie stwarzalo juz wiekszych trudnosci.

Potaczenia bebenka wstepnego mozna znalezé droga dedukcyjna. A czy
potaczenia pozostatych bebenkéw tez? Do dzi$ nie wiadomo, czy wypisany powyzej
uklad jest rozwiazalny. Mozna natomiast skonstruowa¢ inna metode odtwarzania
polaczen bebenkéw, ale nie bedziemy sie tym zajmowac.



5 KLUCZE DZIENNE 8

5 Klucze dzienne

Skoncentrowano sie na fakcie, ze permutacja S zamienia tylko sze$é¢ par liter, a
14 pozostawia niezmienionych. Rozwazmy jeszcze raz uklad:

A=SHPNP 'QPN~'p~1Hg-1g5~1
B=SHP?NP 2QP?N~1p~2g-1s-!
C=SHP3NP3QP3N~1p 315!
D=SHP*NP4QP*N~tp~4g—157!
E=SHP’NP?QP’N~1p-5g—15-1
F=SHPSNP SQPSN~1p~—6g—1g5~1

Wiemy, ze H jest identycznoscia, mozna ja wigc opusci¢. Przypusémy, ze per-
mutacja S jest réwniez identycznosciowa. Przenoszac wszystkie permutacje, za
wyjatkiem niewiadomej @), na lewa strone otrzymujemy:

PN~'PTIAPNP™! =Q

P2N-1P=2AP?NP72=Q

P3NTIPT3APINP™3 = Q

PANTIP~4APINP~* =Q

PSN7IPSAPSNP~® =Q

PSN—Ip=6APSNP—6 =¢Q

Polacznie bebenka N sa znane, ale nie znamy jego nastawienia. Poprawniej jest
wiec zapisaé:

PEN"IP™ZAP*NP™* =Q
Px+1N—1P—x—1APx+1NP—m—1 — Q
Pz+2N71P7z72APz+2NP7Z72 — Q
Pz+3N71P7I73APa:+3NP7173 — Q
Pz+4N71P7174APz+4NP7174 — Q
Pz+5N—1P—z—5AP1‘+5NP—z—5 — Q

Gdyby permutacja S istotnie byta identycznosciowa, to podstawiajac za = kolejno
liczby od 1 do 26 otrzymaliby$my przy pewnym okreslonym x to samo na wszys-
tkie wyrazenia ) uktadu i w ten sposéw znalezliby$my nastawienie bebenka N.
Ale tak nie jest, wiec dla zadnego x wyrazenia @ nie beda réwne miedzy sobg, ale
beda pomigdzy nimi pewne podobienstwa, jako ze permutacja S wszystkich liter
nie zamienia. Ta metoda bylaby jednak zbyt czasochlonna, opracowano wiec tzw.
metode rusztu.

Whpisuje si¢ dla kazdego z trzech bgbenkéw na stale na arkuszu odpowiedniej
wielkodci 31 permutacji N, PNP~1, P2NP—2 ... P®NpP—25 N PNP-1 .. .,
PANP~* z polaczeniami trzech bebenkéw w - przykladowo - nastepujacej postaci:

N kjpzydtiohzcsgubrnwfmuveqla
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PNP™! ioyzcshngwbr ftagmuveludpkzj

P?2NP™2 nzwbrgm fvaqeszpludktcojyih

PNP™ wzpekdtyocqznjsbiramhwgflo

a na innej kartce z szeScioma otworami, zwanej rzusztem, wypisuje si¢ poznane
wczesniej permutacje od A do F' w postaci:

A— a b ¢ d e f g h it 57 kK I m n p q r s
“"\s r w i v h n f d o I k y g t x b

jo a b ¢ d e f h ¢+ 45 k I m n o p q r
“"\Nw z o f k d u i h z e v q s c¢c y m t

Nastepnie przesuwa se ruszt po kartce z polaczeniami bebenka N tak dlugo, az
trafi sie na pozycje, w ktérej odgaduje sie pewne podobienstwa miedzy
poszczegblnymi wyrazeniami Q. W tej pozycji nalezy wszystkie litery gérne i
dolne we wszystkich permutacjach od A do F' poprzestawiaé tak, aby wszystkie
permutacje Q staly si¢ takie same. W ten sposéb znajdzie si¢ jednocze$nie nastaw-
ienie bebenka N i zmiany spowodowane przez permutacje S.

Pozostaje niewiadoma Q, @ = MLRL™'M~1. Znamy polaczenia begbenkéw
M, L i R, ale nie sa znane pozycje M i L (R - nieruchomy). Nalezaloby wigc
napisaé:
Q=PYMP YP*LP ?RP*L™'P *PYMP™Y

gdzie z i y przyjmuja wartosci od 1 do 26. Pierwsza znana metoda na znalezie-
nie y i z polegala na codziennym przerabianiu mozliwych 262 = 676 pozycji na
maszynie, dopdki nie trafilo sie na wlasciwa.

Na obwodzie bgbenkéw L, M i N umieszczone byly przesuwalne pierécienie
z wygrawerowanymi na nich iterami alfabetu. Trzeba bylo jeszcze odgadnaé ich
ustawienia.

Z odczytanych depeszy dowiedziano sie, ze wiekszos¢ z nich zaczynala sie
od liter ANX (an - przyimek, x - oznaczenie spacji). Nalezalo zatem wybraé
odpowiednia depesze zaczynajaca sie od liter np. tuv i stale przyciskajac klaw-
isz t obraca¢ bebenkami i jednoczesnie obserwowad, kiedy zapali si¢ lampka A.
Woéwezas powtdrzy¢ operacje dla literki u i potem jeszcze dla v. Jesli otrzymamy
rozwigzanie AN X, to mamy spora szans¢ na to, ze znalezliSmy wlasciwe ustaw-
ienie. Jedli nie - to szukamy dalej... Metoda ta, cho¢ wymagajaca maksymalnie
262 = 17576 nastawien, okazala sig skuteczna.

Tak oto zlamano szyfr Enigmy.

SN
N—
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6 Dalsze dzieje Enigmy

Ograniczone ramy tego referatu nie pozwalaja na szczegdtowe opisywanie wszyst-
kich modyfikacji w budowie Enigmy oraz wprowadzanych udoskonalen w
rozszyfrowywaniu jej kodu. W latach 1933 - 1935 sporzadzono katalog wszys-
tkich mozliwych permutacji . W tym samym okresie usprawniono metodeg
znajdowania nastawien pierscieni. Opracowano wtedy tez tzw. metode ze-
gara umozliwiajaca odgadywanie, ktéry z bebenkéw danego dnia znajdowal sig
po prawej stronie. Od roku 1936 zmodyfikowano konstrukcje lacznicy, ktéra
zmieniala juz nie 6 par, ale 5 do 8 par liter. Utrudnilo to postugiwanie si¢ metoda
rusztu, w zamian wiec wymyslono przyrzad zwany cyklometrem, ktéry pomagal
odgadywac charakterystyki dnia. W 1937 roku Enigmami zaczeta postugiwaé sig
niemiecka partyjna stuzba bezpieczenstwa, stosujac pewien zmodyfikowany kod,
ktéry réwniez zostal rozpracowany, co pomglo tez w doskonaleniu metod nastaw-
iania pierécieni. W 1938 roku zmieniono sposéb nadawania kluczy depesz. Do ich
rozkodowywania skonstruowano specjalna maszynezwana bomba. Pod koniec
tego roku zmodyfikowano budowe Enigmy, stosujac w miejsce 3 bebenkéw 5. W
1940 roku prace nad Enigmami faktycznie przejeli Anglicy. Wykorzystujac polskie
osiggniecia 1 modyfikujac ”bomby” zbudowali w 1943 roku - jak podaje Calvo-
coressi - co$ na ksztalt pierwszego komputera.
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